
Enesekaitse 
infoühiskonnas

Diana Poudel
Infovastupidavuse nooremteadur

Tartu Ülikool / NKK Saue jsk



Sotsiaalne
mõju

Majanduslik
mõju

Poliitiline
mõju

Kultuuriline 
mõju



Suurimad 
probleemid 

infoühiskonnas 
on…

menti.com

3607489



Mis on vaenlase eesmärk?
• Poliitiliste ja sotsiaalsete lõhede suurendamine

• Usalduse õõnestamine institutsioonide või meedia vastu

• Valimistulemuste mõjutamine

• Sõjalised eesmärgid (sh hübriidsõda)

• Maine kahjustamine

• Tähelepanu kõrvale juhtimine
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Tunne meetodeid, 
mida vaenlane 
kasutab…

• Kontode kloonimine / 
häkkimine

• Võltsuudiste levitamine / 
uudispesu

• Deepfakes ja muud 
manipuleeritud visuaalid

• Rohujuurepesu ehk 
astroturfing

• Bottide ja trollide 
kasutamine

• Mõjuagendid vs kasulikud 
idioodid





Tunne erinevaid
mõjustamistaktikaid…

• Vastastikkus

• Kohustumine ja järjekindlus

• Sotsiaalne tõendus

• Meeldivus

• Autoriteetsus

• Nappus



Aktsepteeri, et 
reaalsus on muutunud



FILTRIMULL 
vs 

KÕLAKAMBER



TEHISINTELLEKT



SÜVAVÕLTSING ehk DEEPFAKE



Analüüsi enda tajuhäireid
• Kinnituskallak - Komme otsida, tõlgendada, toetada ja mäletada infot 

viisil, mis kinnitab inimese eelnevaid uskumusi või väärtushinnanguid. 

• Rühmamõtlemine - Soov omaks võtta grupi konsensuslikke 
seisukohti või uskumusi, olenemata sellest, kas need on tõestatud või mitte. 

• Ülelihtsustamine ja heuristika - Inimestel on kalduvus 
kasutada lihtsaid reegleid või lühiteid (heuristikad), et hõlbustada keeruliste 
otsuste tegemist. Need võivad aga viia ebatäpsete või moonutatud 
järeldusteni. Näiteks võib "saadavaloleku heuristika" põhjustada inimestel 
ülehinnata sündmuste tõenäosust, millest nad on hiljuti kuulnud või mida 
nad mäletavad.

• Dunning-Krugeri efekt - See on kognitiivne tajuhäire, kus 
inimesed hindavad oma kompetentsust üle. See võib põhjustada 
vastuvõtlikkust infomanipulatsioonidele, kuna inimesed ei pruugi tunnistada 
oma teadmiste või mõistmise piire.

• Sotsiaalne võimendamine – Usutakse teavet, mis tundub olevat 
laialdaselt jagatud või populaarne. See tajuäire võib põhjustada inimestel 
uskuda või levitada valeinfot, sest see tundub olevat laialdaselt 
aktsepteeritud või usutud. Filtrimullides risk eriti suur.



Mõtle aeglaselt!
• Kiire mõtlemine intuitiivne ja 

teeb palju vigu.

• Kas asi 100% tõestatud või 
pigem mingi tõenäosus?

• Status Quo ja mugavustsoon
on ohtlikud.

• Kättesaadavuse heuristika –
usume seda, mida kõige
rohkem näeme/kogeme.

• Kinnitamise kalduvus – me ei
taha uut infot, vaid kinnitust
olemasolevale.



Käitu targalt!

• Ole ettevaatlik kui miski tekitab emotsioone.

• Ära reageeri ilma kontrollimata.

• Kontrolli fakte ja kasuta erinevaid allikaid.

• Tee vahet faktidel ja arvamustel.

• Vaata teavet tervikuna – kontekst on oluline!

• Kahtle kõiges – pole olemas 100% usaldusväärset allikat.

• Osale diskussioonis argumenteeritult ja läbimõeldult.

• Võimenda positiivset ja kasulikku sisu.



Vali oma lahinguid…



Kasuta
tehnoloogia
võimalusi…



Mida arvate
Nursipalu
teemast?

Paneme õpitu nüüd rakendusse…





Küsimusi???

Lisalugemist leiad dianapoudel.ee

https://dianapoudel.ee/
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